Pracovny list

napr.: ohovaranie, odhalenie sukromnych faktov, fotiek, nazorov, posmievanie sa, nadavanie
a vylucenie zo spolo¢nosti ostatnych,

jednorazova akcia sa vac¢sinou za Sikanovanie nepovazuije,

tato prevaha Ci bezbrannost obete moze byt skutocna alebo zdanliva, prameniaca z osobnej sily,
sebavedomia €i pocitu menejcennosti jedinca alebo v prevahe skupiny.

V odbornej literatdre sa mézeme stretnut s réznymi pomenovaniami kybersikanovania
ako cyberbulling, elektronické Sikanovanie, mobilné a internetové Sikanovanie i elektronicka agresia.

Online provokovanie — spravy s ¢asto urazlivym alebo vulgarnym textom, ktoré si Ziadaju
odozvu, reakciu, provokuiju a chcu vtiahnut do podobného Stylu komunikacie.

Online obtazovanie — Siroka paleta moznosti, ako niekomu zneprijemnit Zivot opakovanym
posielanim e-mailov, fotiek, chatov, lajkov, komentarov a podobne. Agresor opakovane prezvana
mobilom, posiela nechcené spravy cez mobil, pretazuje e-mailovi schranku spravami, zasiela
virusy. Snazi sa naburat alebo sa priamo nabura do profilu obete, zmeni jej heslo, upravuje
pbvodné spravy, vydiera ju a manipuluje fiou pod zamienkou hrozby &i zverejnenia dalsich
nevhodnych fotiek a. i.

Ociernovanie/ohovaranie - Sirenie klebiet, hanlivych nepravd, vymyslov o obeti. Cielom je
znicit alebo poskodit dobré meno obete, narusit jej vztah s priatelmi a ludmi okolo ne;j.

Online napodobnovanie - Uto¢nik sa vydava za obet (ak je technicky zruény), chce ju dostat
do problémov. Patri sem vypracovanie profilov €i kradez identity, vytvorenie webovej stranky
alebo blogu, na ktorom sa robia Zarty z obete, $iria sa 0 nej nepravdy. Utoénik éasto v mene
obete ublizuje dalSim osobam. Za tym vSetkym sa neraz skryva snaha sp6sobit obeti problémy.

Odhalovanie — méze ist o onlajnové zverejnenie fotiek, obrazkov, videi, €asto kompromitujucich
¢i intimnych. Agresor sa snazi o ziskavanie osobnych, sukromnych udajov a ich nasledné
zneuzitie.

Vyluéenie z online skupiny — to, ¢o je v redlnom svete pre mladych ludi nepredstavitelné

a tazko zvladnutelné, sa stane v online svete. Ide o zamerné a hrubé vyclenenie obete.
Nedovolia jej vstup do chatovacich miestnosti, jej meno chyba v zozname priatelov, ignoruju

ju v diskusiach a, samozrejme, vSetci jej daju pocitit, ze je nevitana.

Prenasledovanie/cyberstalking — Castou formou prenasledovania je neustale obtazujice
zasielanie virusov, spamov, hromadnych sprav. HorSie je prenasledovanie, ktoré vznikne
so zaujmom/laskou k obeti a jeho cielom je viac spoznat Ci ziskat si objekt. Robi sa to
kontrolou jej e-mailov, profilov, stopuje sa jej komunikacia, prenasledovatel sa rovnako
moze zamerat na ludi okolo obete. Vytvara si databazu a dotvara ju fotenim objektu.



rychlych sprav a e-mailov,

blogov/internetovych dennikov plnych autorovych nazorov, postrehov s cielom ponizit,
poskodit i vystrasit obet,

fotografii, obrazkov a videi, ktoré urazaju, ponizuju a zosmiesruju Cloveka,
internetovych ankiet, v ktorych su otazky alebo vyzvy na utok na vybranu obet,

lajkovanim, pri ktorom spoluZiaci, kamarati a r6zni ini ludia vidia zverejneny skodlivy
obsah a za¢nu ho lajkovat.

Ak su komentare nenavistné, urazajuce, vulgarne a pod., ich autori nimi sice vyjadruju svoj nazor,
ale zaroven sa tak nepriamo stavaju spoluti¢astnikmi Sikany. Ten, komu je Sikanovanie ,,uréené”,
si Casto nemusi zapamétat, kto konkrétne lajkoval, ale pamata si pocet.

happy slapping alebo ,,fackovanie pre zabavu“ a jeho zdielanie na internete,
outing alebo zdielanie intimnych chvil’ obete na internete.

Je tazké prislubit dietatu 100 % ochranu, ako rodicia i ucitelia vSak mézeme:

poradit obeti, aby sa vyhla potencialnym nebezpecenstvam,
zariadit pre obet bezpec€nejSie miesta, zény na internete,

poradit obeti konkrétne osoby, na ktoré sa méze obratit,
ako su rodi¢, strodenec pre emocionalnu podporu
alebo ucitel informatiky pre technickd podporu,

presvedcit dieta, aby oznamilo, ked’ sa ho Uto¢nik pokusi
opat Sikanovat. Ak nam to nepovie, nevieme mu pomaoct!




Ako riesit
kybersikanovanie?

v podmienkach skoly

Myslite si, Ze internet je verejnym miestom a Skola s nim nema ni¢ spolo¢né? Alebo je miestom,
kde zodpovednost za Ciny deti nesu len rodiCia? Ma sa Skola zapojit a riesit to, o sa deje
v elektronickom svete deti?

Ak sa chcete zapoijit a riesit spravanie deti z vasej triedy a Skoly, pombze vam, ked mate vopred
pripraveny postup.

Postup je nasledovny:

Sadnite si osamote s obetou alebo obetami — nech napisu, o sa stalo, a ak chcu, mézu mladsie
deti nakreslit aj obrazok.
Skuste odhalit agresora. Sadnite si s nim, s kazdym zvlast, ak su partia, nech napisu, ¢o sa stalo.

Dohodnite sa osamote s kazdym ¢lenom partie/ato¢nikom. Povedzte mu, €o oCakavate,
a prediskutujte, ako porusil zasady spravania na internete a v ¢om spocivala jeho kybersikana.

Sadnite si s celou partiou ako skupinou a vyzvite kazdého zu¢astneného, nech povie,
¢o ste individualne prediskutovali.

Pripravte deti na stretnutie s ich vrstovnickou skupinou: ,Co budete hovorit, 8o napisete
na internete, ked' odtialto odidete?“ Aby ste predisli tomu, Ze ich nevhodné spravanie pochopi
skupina ako ,hrdinstvo*.

Nech sa rozhodnu akokolvek, znovu im zdéraznite, ze pri Sikanovani kohokolvek lezi
zodpovednost na vSetkych — neexistuju nevinni divaci.

Pohovorte si s rodi¢mi zi¢astnenych (obeti aj ito¢nika) samostatne, ukazte im, ¢o deti urobili
a ako pripad popisali.

Vedte si o Sikanovani zaznamy so vSetkymi popismi od deti a prijatymi zavermi, prip. postihmi
Ci trestmi.

Naucte obete obranné stratégie.

. Neuznavajte faloSné vyhovorky: Sikanovanie bola ,,nehoda®, bola to ,.iba sranda®, vSetci

sa pobavili, bola to ,hra“.

. Zavolajte odbornikov na kybersikanovanie (psycholéga, policajta) a otvorte diskusiu s celou

skupinou deti.

. Preventivne budte aktivni aj v inych triedach, zapajanim deti do seminarov o vhodnom spravani

na internete a rizikach, napr. seminar Internetové deti (kontakt na www.e-deti.sk).



Prekazky pri vySetrovani

Do skrytého sveta skupiny a jej virtualneho zivota je mozné len velmi tazko preniknut.
Odhaleniu Sikanovania totiz z rozli€¢nych dévodov brania vSetci u¢astnici.

Musime pogcitat’ s nasledujucimi fenoménmi:

od obete mozno len tazko ziskat podrobnejsie a objektivne informacie,

agresori neraz uporne a vynaliezavo klamu, pouzivaju faloSnych svedkov
a nutia obete ku klamstvu,

m  zasadnou chybou je bezprostredné konfrontovanie agresora s obetou
v redlnom zivote, pre ostatnych ¢lenov skupiny je priznacny strach
vypovedat, pretoze to chapu ako ,bonzovanie, zalovanie ¢i podraz*.

v podmienkach rodiny

Ked' ako rodi¢ zistite, ze je vase dieta kybersikanované, musite to zobrat vazne a stat pri fiom.

Odporuc¢ame nasledujuce kroky:

= ukoncite komunikaciu s agresorom — neodpovedajte, nereaguijte,
nesnazte sa utok vratit, pripadne sa dohodnit,

zamedzte agresorovi pristup k dietatu,

zablokujte Uto&nikovi pristup k Uctu poditaca alebo telefonnemu ¢islu,
ak treba, skontaktujte poskytovatela sluzby,

m uchovajte dokazy — vytlacte/ulozte si aj e-maily, textové spravy
(napr. pomocou klavesy Print Screen, je vpravo vedla klavesy F12,
zoberte aktualny nahlad internetovej stranky a pomocou skratky
Ctrl + V vlozte napr. do dokumentu vo Worde),

m oznamte Utok, ak mate dojem, Ze je to nevyhnutné,

m obratte sa na odbornikov a Specializované institucie (psycholégov,
Linku detskej istoty 16 111, policiu). Je dolezité najst Specialistu
na kybersikanu a dohodnut sa na konkrétnej pomoci pre vas aj dieta.
DalsSie informacie najdete na www.e-deti.sk.




Poznamky pre ucitelov

Kybersikana je v su€asnosti velmi ¢astym javom a nie vzdy si uvedomujeme, ze ide o obtazovanie
alebo ublizovanie druhému. V nasledujucom pracovnom liste je pribeh Petra a Tibora. Je rozdeleny
na Casti, po ktorych nasleduju otazky pre vasich Ziakov. Prec€itajte detom vzdy jednu Cast a potom
im polozte prislichajuce otazky. Odpovede budu deti pisat na papier, ktory dostanu. Ked napiSu
odpovede na jednotlivé otazky, skuste o nich spolocne diskutovat. Takto pokracujte az do konca
pribehu. Najlepsie bude, ked'si dieta najskér napise svoju odpoved' a az potom bude nasledovat
diskusia, aby nebolo ovplyvnené a dozvedelo sa nie€o o sebe.

Tibor a Peter sa cez prestavku v Skole hadali. Peter sa nahneval a hodil Tiborov pera¢nik o zem.
Tibor za to hodil Petrove pero do smetného kosa. Ked' sa Peter naciahol do smetného kosa

po pero, Tibor ho odfotil. Cez nasledujucu prestavku si Tibor prezeral svoje fotky v mobile

a priSlo mu smiesne, ze Peter ma na fotke ruku v smetnom kosi. Zobral svoj mobil a ukazal
Petrovu fotku chalanom v triede a vyhlasil, ze Peter je smetiar.

Zazil si uz niekedy takuto alebo podobnu situaciu?

Mysli$ si, ze takato situdcia by sa mohla stat”?

Co sa ti na tomto pribehu pagi/nepadi?

Co si myslig, ako sa citi Peter a ako sa citi Tibor?

Keby si bol na Tiborovom mieste, zdalo by sa ti to tiez smieSne?
Keby si bol na Petrovom mieste, povazoval by si to za zart?
Ako by si sa citil, keby si bol na Petrovom mieste?

Co si mysli§ o tom, Ze Tibor zavesil takuto fotku na Facebook?

Stalo sa ti uz, Ze si si pridal svoju zabavnu fotku alebo video na internet
a po kratkom Case si sa kvoli tomu citil neprijemne alebo trapne?

Je doblezité akceptovat a nehodnotit reakcie deti po€as diskusie, aby sa uvolnili a vedel,
ze mozu vyjadrit svoj nazor.

Tibor prisiel domov zo skoly, pridal Petrovu fotku na Facebook a pomenoval ju ,triedny smetiar®. Ked
sa Peter vratil veCer z futbalového tréningu, prihlasil sa na Facebook. Nasiel tam svoju fotku a zbadal,
Ze ju lajklo 20 spoluziakov a 7 z nich k nej pridalo aj svoj komentar.

Ako by si sa citil, keby si bol na Petrovom mieste?
Cossi mysli§ o tom, Ze Tibor zavesil takuto fotku na Facebook?

Treba detom zdéraznit, ze aj oby&ajnym lajkom alebo komentarom sa stavaju sucastou kybersikany.
Peter premysla o tom, preco tolko spoluziakov lajklo danu fotku a pre€o su medzi nimi aj jeho
kamarati alebo aj spoluZziaci, s ktorymi sa velmi nerozprava.



Pokracovanie pribehu:

Na druhy den, ked' Peter priSiel do Skoly, sa mu takmer cela trieda smiala a pokrikovala na neho,
ze je ,triedny smetiar”.

= Ako by si sa citil na Petrovom mieste?
= Co si mysli§ o tom, ako sa spravali Petrovi spoluziaci?

Pozn. pre uditela:

Opét nie je vhodné hodnotit a posudzovat reakcie deti.

Pokracovanie pribehu:

Po skongeni vyucovania Siel Peter na obed a vSimol si, Ze Ziaci z inych tried si Sepkaju
a ukazuju na neho. Ked prisiel do jedalne, jeden chalan cez cell jedalen na neho zakrical:
»Aha, to je ten triedny smetiar!“

m  Mysli$ si, Ze je nejaky rozdiel medzi tym, ked sa Petrovi posmievali
a pokrikovali na neho spoluZziaci v triede, a tym, ked na neho pokrikovali
ziaci z inych tried?

Pozn. pre ucitela:

Ak doposial deti nevyslovili nazor, ze by bolo spravne sa Petra zastat,
je dobré sa na to opytat otazkami:

Kto z vas by sa Petra zastal?
Kto z vas by Petrovi pomohol?
Kto vie, ako by sa dalo Petrovi poméct?

Pamatas sa alebo vieS o tom, Ze sa stalo niekedy nieCo podobné?

Takymito otazkami sa snazte zhrnut, ako bojovat s kybersikanou. Snazte sa s detmi dospiet

k stratégiam, ako ju nepodporovat alebo zastavit. Hovorte s nimi o tom, ¢o kybersikana je,

¢o vsetko ju zahffha, naucte ich odhalit ju a nepodporovat. Zdéraznite, aké mbze mat dosledky
pre svoju obet a aké mbzu byt sankcie pre agresora.
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